
 

 

POLÍT ICA DE SEGURANÇA CIBERN ÉTICA  

A Corretora  atendendo às di sposições da Reso lução CMN/BACEN 4 .893 ,  de 26  de feverei ro  de 
2 .02 1 ,  e laborou a  sua  Po lí t ica  de Segurança Cibernét ica,  formulada com base em pr inc ípios e 
d i ret r i zes que buscam assegurar  a  conf idenc ia l idade,  a integr idade e a  d i sponib i l idade dos dados e 
dos s i stemas de informação ut i l i zados.   

Essa  Po l í t ica  é compat ível  com o  porte,  o  perf i l  de r i sco ,  o  contexto  operac ional da  inst itu ição ,  a  
natureza das operações e a  complexidade dos produtos,  serv iços ,  at ividades e processos da 
Corretora ,  a  sensib i l idade dos dados e das informações sob nossa  responsab i l idade.  

A  Dascam Corretora  de Câmbio  Ltda.  opera  no  mercado cambia l  de uma forma extremamente 
conservadora .  Sua atuação é focada apenas na  intermediação nas operações de câmbio  de seus 
c l ientes .  Não rea l i za  operações com posição  própr ia ,  bem como,  tur i smo e não  tem 
correspondentes cambia i s .  Concentra-se,  pr inc ipa lmente,  no  assessoramento técnico,  sua  
espec ia l idade.  

Di retor ia  – Responsável  pela  aprovação e manutenção da Po l í t ica  de Segurança Cibernét ica ,  por 
assegura r  que a  est rutura  está  dev idamente implementada e é apropr iada para  suas at iv idades,  
provendo-a com recursos adequados.   

D i retor  Responsável  –  Di retor  ind icado a representar  a  Corretora  junto ao  Banco Centra l  do  Bras i l ,  
responsáv el  por  def in i r  as  po l í t icas e ob jet ivos gera i s  e respaldar  a  Di retor ia  com informações 
relevantes acerca  da Po l í t ica de Segurança Cibernét ica.  

R esu m o  d a  Po l í t ic a :  

A  po l ít ica de segurança c ibernét ica contempla :  

I  -  Os ob jetivos de segurança c ibernét ica  da inst i tu ição;   

I I  -  Os procedimentos e os contro les adotados para  reduzi r  a  vulnerab i l idade da inst itu ição 
a  inc identes e atender  aos demais  objet ivos de segurança c ibernét ica;   

I I I  -  Os contro les espec í f icos ,  inc luindo os vo ltados para  a  rast reab i l idade da informação ,  
que busquem garant i r  a  segurança das informações sensívei s ;   

IV  -  O regi st ro ,  a aná l i se da causa  e do  impacto ,  bem como o contro le dos efei tos de 
inc identes relevantes para  as  at iv idades da inst itu ição ;   

V -  As d i ret r i zes para :   

a )  a elaboração de cenár ios de inc identes considerados nos testes de cont inuidade de 
negóc ios ;   

b ) a def in ição  de procedimentos e de contro les vo ltados à  prevenção e ao  t ratamento 
dos incidentes a  serem adotados por  empresa s prestadoras de serv iços a  tercei ros 
que manuseiem dados ou informações sensívei s  ou que sejam relevantes para  a  
condução das at iv idades operac ionai s  da inst i tu ição;   

c )  a c lass i f icação  dos dados e das informações quanto  à  relevânc ia ;  e   

d )  a def in ição  dos parâmetros a  serem ut i l izados na  ava l i ação  da relevânc ia  dos 
inc identes ;  



 

 

VI -  os mecanismos para  d i sseminação da cultura  de segurança c ibernét ica  na inst itu ição ,  
inc lu indo:  

a )  a implementação de programas de capac itação  e de ava l i ação  per iódica  de pessoal ;   

b ) a prestação de informações a  c l ientes e usuár ios sobre precauções na  ut i l i zação de 
produtos e serv iços f inancei ros ;  e   

c )  o compromet imento  da a l ta  admini st ração  com a melhor ia  cont ínua dos 
procedimentos relac ionados com a segurança c ibernét ica ;  e 

VII  -  as in ic iat ivas para  compart i lhamento de informações sobre os incidentes relevantes ,  
menc ionados no  inc i so  IV ,  com as demais inst i tu ições do segmento .   

Na def in ição  dos ob jetivos de segurança c ibernét ica ,  fo i  observada a  capacidade da inst itu ição  
para  preveni r ,  detectar  e reduzi r  a  vulnerab i l idade a  incidentes relac ionados com o  ambiente 
c ibernét ico .   

Os procedimentos e os contro les de que t rata  o  inc i so  I I  abrangem, no  mínimo, a  autent icação ,  a 
c r iptograf ia,  a  prevenção e a  detecção de int rusão ,  a  prevenção de vazamento de informações,  a  
rea l i zação  per iód ica de testes e varreduras para  detecção de vulnerab i l idades,  a  proteção contra 
softwares mal iciosos ,  o  estabelec imento de mecanismos de rast reab i l idade,  os contro les de acesso  
e de segmentação da rede de computadores e a  manutenção de cópias de seguran ça dos dados e 
das informações.   

Os procedimentos e os contro les c i tados no  inc i so  I I  são  apl icados,  inc lus ive,  no  desenvolv imento  
de s i stemas de informação seguros e na  adoção de novas tecnologias  empregadas nas at iv idades da 
inst i tu ição .   

O reg i st ro ,  a aná l i se da causa  e do  impacto ,  bem como o contro le dos efei tos de inc identes ,  
c i tados no  inc i so IV ,  abrangem inc lus ive informações receb idas de empresas prestadoras de 
serv iços a  tercei ros .   

As d i ret r i zes de que t rata  o inc i so  V ,  a l ínea "b " ,  contemplam procedimentos e contro les em nívei s  
de complexidade,  abrangênc ia  e prec i são compatívei s  com os ut i l i zados pela  própr ia  inst i tuição .  

Ass im a  Corretora em cumprimento  às disposições da Reso lução CMN/BACEN 4.893 ,  de 26  de 
feverei ro  de 2 .02 1 ,  e laborou a Po l í t ica  de Segurança Cibernét ica  em tota l  consonânc ia  com as 
d i sposições regulamentares e as  melhores prát icas de mercado,  considerando o  seu contexto  
operac ional .  

A  Di retor ia  está  plenamente enga jada no processo ,  def in iu  e aprovou a  po lí t ica ,  di sponib i l i zou 
adequados recursos humanos e mater ia i s .  É  responsável  pelas  informações e promoveu ampla  
d ivulgação aos c l ientes ,  co laboradores e prestadores de se rv iços em seu s í t io na  rede mundia l  de 
computadores .   


