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POLITICA DE SEGURANCA CIBERNETICA

A Corretora atendendo as disposi¢cdes da Resolucdo CMN/BACEN 4.893, de 26 de fevereiro de
2.021, elaborou a sua Politica de Seguranga Cibernética, formulada com base em principios e
diretrizes que buscam assegurar a confidencialidade, a integridade e a disponibilidade dos dados e
dos sistemas de informacéao utilizados.

Essa Politica é compativel com o porte, o perfil de risco, o contexto operacional da instituicao, a
natureza das operagdes e a complexidade dos produtos, servigos, atividades e processos da
Corretora, a sensibilidade dos dados e das informagdes sob nossa responsabilidade.

A Dascam Corretora de Cambio Ltda. opera no mercado cambial de uma forma extremamente
conservadora. Sua atuagao é focada apenas na intermediagdo nas operagbes de cambio de seus
clientes. Ndo realiza operagdes com posigdo prépria, bem como, turismo e ndo tem
correspondentes cambiais. Concentra-se, principalmente, no assessoramento técnico, sua
especialidade.

Diretoria — Responsavel pela aprovagdo e manutencdo da Politica de Seguranga Cibernética, por
assegurar que a estrutura esta devidamente implementada e é apropriada para suas atividades,
provendo-a com recursos adequados.

Diretor Responsavel — Diretor indicado a representar a Corretora junto ao Banco Central do Brasil,
responsavel por definir as politicas e objetivos gerais e respaldar a Diretoria com informagées

relevantes acerca da Politica de Seguranca Cibernética.

Resumo da Politica:

A politica de seguranga cibernética contempla:

| - Os objetivos de seguranga cibernética da instituicao;

Il - Os procedimentos e os controles adotados para reduzir a vulnerabilidade da instituigao
a incidentes e atender aos demais objetivos de segurancga cibernética;

[Il - Os controles especificos, incluindo os voltados para a rastreabilidade da informacao,
que busquem garantir a seguranga das informacdes sensiveis;

IV - O registro, a analise da causa e do impacto, bem como o controle dos efeitos de
incidentes relevantes para as atividades da instituicdo;

V - As diretrizes para:
a) a elaboragdo de cenarios de incidentes considerados nos testes de continuidade de
negdcios;

b) a definicdo de procedimentos e de controles voltados a prevengdo e ao tratamento
dos incidentes a serem adotados por empresas prestadoras de servigos a terceiros
que manuseiem dados ou informagdes sensiveis ou que sejam relevantes para a
conducéo das atividades operacionais da instituicéao;

c) a classificagdo dos dados e das informagdes quanto a relevancia; e

d) a definicdo dos parametros a serem utilizados na avaliagdo da relevéancia dos
incidentes;
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VI - os mecanismos para disseminagao da cultura de seguranga cibernética na instituicao,
incluindo:

a) aimplementagao de programas de capacitagao e de avaliagdo peridédica de pessoal;

b) a prestacdo de informagdes a clientes e usuarios sobre precaugdes na utilizagdo de
produtos e servigos financeiros; e

c¢) o comprometimento da alta administragdo com a melhoria continua dos
procedimentos relacionados com a seguranga cibernética; e

VII - as iniciativas para compartilhamento de informagdes sobre os incidentes relevantes,
mencionados no inciso IV, com as demais instituicbes do segmento.

Na definicdo dos objetivos de seguranga cibernética, foi observada a capacidade da instituicao
para prevenir, detectar e reduzir a vulnerabilidade a incidentes relacionados com o ambiente
cibernético.

Os procedimentos e os controles de que trata o inciso Il abrangem, no minimo, a autenticagdo, a
criptografia, a prevengdo e a detecgdo de intrusdo, a prevengdo de vazamento de informagodes, a
realizagdo periddica de testes e varreduras para detecgdo de vulnerabilidades, a protecdo contra
softwares maliciosos, o estabelecimento de mecanismos de rastreabilidade, os controles de acesso
e de segmentagdo da rede de computadores e a manutengdo de copias de seguranga dos dados e
das informacgées.

Os procedimentos e os controles citados no inciso |l sdo aplicados, inclusive, no desenvolvimento
de sistemas de informagédo seguros e na adogao de novas tecnologias empregadas nas atividades da
instituicao.

O registro, a analise da causa e do impacto, bem como o controle dos efeitos de incidentes,
citados no inciso IV, abrangem inclusive informagées recebidas de empresas prestadoras de
servigos a terceiros.

As diretrizes de que trata o inciso V, alinea "b", contemplam procedimentos e controles em niveis
de complexidade, abrangéncia e precisao compativeis com os utilizados pela prépria instituigao.

Assim a Corretora em cumprimento as disposi¢des da Resolugdo CMN/BACEN 4.893, de 26 de
fevereiro de 2.021, elaborou a Politica de Seguranca Cibernética em total consonancia com as
disposigdes regulamentares e as melhores préaticas de mercado, considerando o seu contexto
operacional.

A Diretoria esta plenamente engajada no processo, definiu e aprovou a politica, disponibilizou
adequados recursos humanos e materiais. E responsavel pelas informacées e promoveu ampla
divulgagao aos clientes, colaboradores e prestadores de servicos em seu sitio na rede mundial de
computadores.



